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Der folgende Text gibt einen Uberblick iiber die wichtigsten Konzepte, die im Rahmen des Work-
shops ,,Datenschutz: kollektiv und machtkritisch“ verwendet werden.

TEIL 1: DATEN

WAS SIND DATEN?

,Daten“istein Oberbegriff fur jegliche Infor-
mationen, wie z.B. numerische Werte, aber
auch Text, Kontakt- oder Kalendereintrage.
Daten konnen, aber mussen aber nicht, di-
gital sein, also zum Beispiel auf einem
Computer abgespeichert sein. In diesem
Workshop liegt der Fokus auf digital erhobe-
nen und verarbeiteten Daten liegen. Da der
Workshopschwerpunkt des Weiteren auf
gesellschaftlichen Auswirkungen von Daten
liegt, werden primar ,personenbezogene
Daten“ thematisiert, also Informationen,
die Uber Personen gesammelt und verarbei-
tet werden (DSGVO, Art. 4).

WAS PASSIERT MIT UNSEREN
DATEN?

SAMMLUNG

Daten sind allgegenwartig in unserem digi-
talen Alltag. Wenn wir Websites besuchen,
Apps nutzen oder smarte Gerate verwen-
den, werden nahezu immer Informationen
Uber uns gesammelt. Ein Teil dieser Daten
ist unerlasslich fur die Nutzung des jeweili-
gen Dienstes, wie unsere Accountdaten, die
es uns ermoglichen, uns einzuloggen. Doch
darlber hinaus werden auch umfangrei-
chere Informationen uUber uns, unser Ver-
halten und unsere Vorlieben erfasst. Dies
kann die Erfassung unserer IP-Adresse bein-
halten, welche Ruckschliisse auf unseren
Standort ermdglicht, sowie die Aufzeich-
nung von Nutzungsdaten von Apps und
Websites, etwa wie haufig wir eine App nut-
zen, wann wir sie nutzen und wie lange wir
sie nutzen. Zusatzlich werden

aufmerksamkeitsbasierte Daten erfasst,
wie etwa die Dauer des Betrachtens von In-
halten oder die Geschwindigkeit des Tip-
pens, sowie das Verhalten beim Wechseln
zwischen verschiedenen Tabs.

AUSWERTUNG

Selbst wenn diese Daten auf den ersten
Blick unscheinbar oder unwichtig erschei-
nen mogen, konnen durch die Analyse gro-
Ber Datenmengen Muster erkannt werden,
die wiederum Ruckschlusse auf sensiblere
Informationen ermdéglichen. Dazu werden
verschiedene statistische, algebraische
oder Machine Learning Verfahren genutzt,
um Muster und RegelmaBigkeiten in den
Daten aufzuspuren. Diese Verfahren wer-
den unter dem Uberbegriff der pradiktiven
Analytik zusammengefasst. Sie dienen dem
Ziel, sensible Eigenschaften Uber Personen
zu inferieren, oder auch zuklnftige Ereig-
nisse oder Verhaltensweisen vorherzusa-
gen.

So hat eine Studie aus den USA bereits 2013
ergeben, dass durch eine Handvoll Face-
book Likes sensible biografische Informati-
onen vorhergesagt werden kdnnen, die die
Nutzer:innen selbst nicht angegeben hatten
(Kosinski et al., 2013). Sehr gute Vorhersag-
barkeit hatten dabei die Kategorien weiB3
oder ,African American“, sowie Ge-
schlecht. Diese kdnnen laut Studie in 95%
bzw. 93% der Falle korrekt vorhergesagt
werden. Auch die Kategorien ,,schwul® de-
mokratisch oder republikanisch erzielten
gute Vorhersageergebnisse. Zigaretten- und
Alkoholkonsum kdénnen ebenfalls einiger-
maBen zuverlassig anhand der Like-Daten
vorhergesagt werden (73% bzw. 70%).



Um noch ein Beispiel aus Deutschland zu
Rate zu ziehen: David Kriesel vom Chaos
Computer Club (CCC) analysierte uber
zweieinhalb Jahre 100.000 Artikel der Zeit-
schrift Spiegel Online. Allein mit den Daten,
wann die Artikel veroffentlicht wurden und
von wem sie geschrieben wurden, konnte er
rekonstruieren, welche Autor:innen wieder-
holt zeitgleich in den Urlaub gefahren sind.
Daraus leitet er die Vermutung ab, welche
Autor:innen miteinander liiert sind (Kriesel,
2016).

Auchwenn es sich dabeium einillustratives
und relativharmloses Beispiel handelt, kdon-
nen daran doch einige Merkmale der pradik-
tiven Daten-Logik gezeigt werden. Zum ei-
nen wird hier verdeutlicht, wie sich aus frei
verfugbaren Daten (Datum der Veroffentli-
chung und Verfasser:in) eine potenziell in-
time Information ermitteln lasst. Diese wie-
derum lieBe sich fur diverse Zwecke von
personalisierter Werbung nutzbar machen
(z.B. Urlaubsreisen fur Parchen). Des Weite-
ren muss die vorhergesagte Eigenschaft der
partnerschaftlichen Beziehung gar nicht
stimmen. Es konnte sich auch um soge-
nannte Scheinkorrelationen handeln, bei
denen zwei Autor:innen aus anderen Grun-
den wiederholt zeitgleich Urlaub nehmen.
Auch datenauswertende Unternehmen
konnen nicht wissen, ob wir tatsachlich
schwanger sind, eine neue Waschma-
schine suchen oder empfanglich fur
Glucksspiel sind. Trotzdem kdénnen Unter-
nehmen davon profitieren, wenn sie uns
einfach entsprechend der wahrscheinlichs-
ten Kategorie behandeln (Joque, 2022, Kap.
7).

HANDEL

Die Daten, die verschiedene Anbieter Uber
uns sammeln, bleiben oft nicht nur in deren
Handen. |hre wirtschaftliche Relevanz fur
die Betreiber steigt haufig erst, wenn sie

weiterverkauft werden. Hier kommen Da-
tenhéndler (Data Broker) ins Spiel. Diese
Unternehmen sammeln riesige Datensatze
aus verschiedenen Quellen und durchfors-
ten sie nach relevanten Informationen, um
diese dann weiterzuverkaufen. Dabei agie-
ren sie groBtenteils im Verborgenen und
sind daher der breiten Offentlichkeit weitge-
hend unbekannt. Dennoch verfligen sie
Uber unzahlige Profile von praktisch jeder:m
Einzelnen.

Eine Recherche von Netzpolitik.org zu Da-
tenhandler:innen von 2023 dokumentierte
650.000 Kategorien, die Datenhandler:in-
nen nutzen, um Nutzer:innen zu segmentie-
ren. Darunter gab es zahlreiche Kategorien
basierend auf sensiblen Informationen wie
»Brustkrebs®, ,,Grindr Nutzer“ oder ,,moms
who shop like crazy“ (Dachwitz, 2023).

WAS IST DIE GROBERE
PERSPEKTIVE?

Einige Expert:innen beobachten, wie die
kommerzielle Datensammlung, die darauf
abzielt, moglichst viele Informationen Uber
Nutzer:innen zu sammeln und in umfassen-
den Profilen zusammenzufuhren, zum vor-
herrschenden Paradigma des heutigen In-
ternets geworden ist. Die Wirtschaftswis-
senschaftlerin Shoshana Zuboff pragte hier-
fiir den Begriff des "Uberwachungskapitalis-
mus" (Zuboff, 2020). Durch diese Praktiken
werden wir fur Unternehmen vorhersehbar
und berechenbar, was wiederum fur zielge-
richtete Werbung und personalisierte
Dienste genutzt wird.

Erwahnenswert ist dabei auch, dass durch
die groB angelegte Speicherung von Daten
nicht nur jene Analyseverfahren eine Rolle
spielen, die bereits jetzt entwickelt sind und
genutzt werden. Auch zukunftige, noch pra-
zisere Technologien konnten rlckwirkend
auf heutige Daten angewendet werden.



TEIL 2: DATENSCHUTZ

MACHTKRITISCHE DIMENSION

Ab den 1980er Jahren begannen die Mog-
lichkeiten zur elektronischen Verarbeitung
und Speicherung von Informationen rasant
zuzunehmen. Allerdings wurden bereits zu
dieser Zeit Bedenken laut. So bestand die
Beflrchtung, dass diejenigen Akteure, die
Zugang zu umfangreichen Datenmengen
hatten und die technischen Mittel besaBen,
diese auszuwerten, einen erheblichen Vor-
teil hatten.

Wie die Redewendung "Wissen ist Macht"
bekanntermaBen zusammenfasst, formie-
ren sich entlang solcher Informationsan-
haufungen Machtpotentiale. Das Wissen
Uber die Lebensumstande, das Verhalten
und die Routinen der Menschen kann dazu
dienen, soziale Kontrolle auszuuiben. Der
Philosoph und Historiker Michel Foucault
beschreibt, wie das das Gefuhl, unter stan-
diger potenzieller Beobachtung zu stehen,
dazu fuhrt, dass Subjekte die Erwartungen,
die an sie gestellt werden, internalisieren
und nach ihnen handeln, weil sie standig
potenziell beobachtet werden (Foucault,
1995).

Dies lasst sich auch im Volkszahlungsurteil
1983 des Bundesverfassungsgerichts fin-
den, welches urteilte, dass eine erzwun-
gene Datenerhebung einen derartigen An-
passungsdruck erzeugen wirde, dass er ei-
ner freien und ungezwungenen Entfaltung
der Personlichkeit schade. Dadurch wirde
ebenfalls die funktionierende Demokratie
gefahrdet, welche auf der Selbstbestim-
mung ihrer Burger:innen beruht.

Der Datenschutzer Wilhelm Steinmuller
brachte diese Problematik pragnant auf den
Punkt: "Es geht nicht um Privatsphare,

sondern es geht darum, eine Technik sozial
beherrschbar zu machen" (Steinmiuller,
2009).

Aus dieser machtkritischen Perspektive
lasst sich folgern, dass Datenschutz nicht
primar darauf abzielt, Daten zu schutzen,
sondern vielmehr darauf, informationelle
Machtgefélle zu verhindern, die durch un-
durchsichtige Datensammlungen, langfris-
tige Datenspeicherung und automatisierte
Datenverarbeitung entstehen  kdnnen.
Dadurch schutzt Datenschutz letztlich Indi-
viduen und Gesellschaft vor Grundrechts-
eingriffen.

KOLLEKTIVE DIMENSION

Datenschutzist also nicht einfach gleichzu-
setzen mit dem Schutz der ,Privatsphare®
eines Individuums. Statt Daten als Attribut
oder Eigentum einer bestimmten Person
anzusehen, ist es fruchtbar, Daten als Ver-
haltnis zwischen den beteiligten Akteuren
zu betrachten: Eine Nutzerin ware dement-
sprechend Uber jene Daten mit einer Social
Media Plattform verbunden, welche die
Plattform Uber sie verarbeitet. Gleichzeitig
sind auch andere Nutzer:innen der Platt-
form nicht einfach voneinander unabhan-
gige Besucher:innen, sondern sie sind tGber
ihre Daten miteinander verwoben und die
Daten Anderer wirken zurtick auf die jewei-
lige Nutzer:in (MUhlhoff, 2023, s. 62).

Um diese kollektive Dimension von Daten-
schutz zu beleuchten, demonstriert Rainer
Muhlhoff, inwiefern auf groBen Plattformen
sensible Informationen mithilfe der Daten
anderer Nutzer:innen ermittelt werden
(Abb. Prasentationsfolie S. 8-10).



Daflr nutzen die Plattformen — etwa eine
Social Media Plattform wie Facebook oder
Instagram - die Daten, welche ihnen von
den Nutzer:innen zuhauf Uberlassen wer-
den: Daten zur Aktivitat auf der Plattform,
wie Likes, geteilte Inhalte, Reaktionen, so-
wie Daten aus anderen Aktivitdten aus dem
Browser, welche beispielsweise durch
Drittanbieter-Cookies gewonnen wurden
(Grine Punkte in der Abbildung).

Des Weiteren geben manche Nutzer:innen
auch sensiblere Daten Uber sich preis, etwa
ihre sexuelle Identitat oder eine Neurodiver-
genz. Dies kdnnen Nutzer:innen direkt in ih-
rem Facebook-Profil angeben. Gleichzeitig
lassen sich aber auch Hinweise uber sen-
sible Daten von Nutzer:innen aber auch
etwa Uber den Beitritt in einschlagige Grup-
pen oder Likes inferieren (Sensible Daten
werden in der Abbildung als rote Punkte dar-
gestellt.). Dies sind sogenannte Hilfsdaten.
Folglich haben die Plattform-Betreibenden
von manchen Nutzer:innen sowohl Hilfs-/
Nutzungsdaten als auch sensible Daten.
Selbst wenn nur eine kleine Minderheit der
Nutzer:innen diese Daten preisgegeben hat
(etwa 5%), waren dies immer noch ausrei-
chend Informationen, um darauf ein Modell
zu trainieren, welches die Korrelationen
zwischen den Hilfsdaten und den sensiblen
Daten lernt. Diese trainierten Modelle kdn-
nen dann verwendet werden, um die sen-
siblen Kategorien ebenfalls Uber die restli-
chen Nutzer:innen vorherzusagen. (Rosa
Punkte in der Abbildung.)

Dieser Mechanismus erlaubt es Plattfor-
men wie Facebook oder Instagram gezielte
Werbung auf Basis spezifischer biographi-
scher Informationen anzubieten (z.B. Bezie-
hungsstatus, medizinischer Zustand,

politische Einstellungen), obwohl die meis-
ten Nutzer:innen diese Informationen gar
nicht Uber sich preisgeben.

DATENVERSCHMUTZUNG

Um diese kollektive Abhangigkeit voneinan-
der greifbarer zu machen, entwickelt Omri
Ben-Shahar (2019) das Konzept der ,,Daten-
verschmutzung®. Analog zu Umweltver-
schmutzungen sind die Konsequenzen un-
serer Handlungen nicht nur auf uns selbst
beschréankt, sondern pragt das Okosystem,
in dem wir uns befinden und beeinflusst
dadurch auch andere Menschen und an-
dere Lebewesen darin. Ob wir also viel Auto
fahren und fliegen oder Produkte von ,Da-
tenkraken“ nutzen - flir uns personlich kon-
nen wir dabei wahrscheinlich viele Vorteile
herausholen. Doch die Auswirkungen da-
von beeinflussen auch andere Menschen
und burgen Risiken flr sie, hervorgerufen
etwa durch dem Ausgesetztsein von Luft-
verschmutzung, Klimaerhitzung oder ein
engmaschiges Datennetz an personenbe-
zogenen Daten.

Das bedeutet nicht, dass es unsere indivi-
duelle Schuld ist, dass wir an dieser jeweili-
gen ,Verschmutzung“ beteiligt sind. Oft
sind es infrastrukturelle Abhangigkeiten, die
uns keine weitere Wahl lassen, als bei der
kollektiven Praktik mitzumachen.

Daraus ergibt sich auch, dass Veranderung
strukturell gedacht werden mussen: So wie
eine Person, die auf ihr Auto verzichtet,
noch nicht die Klimakrise abwenden wird,
wird auch ein einzelner Mensch, der sein
Smartphone von Google befreit, auch das
Problem der massiven Datensammlung
nicht andern.



TEIL 3: HANDLUNGSMOGLICHKEITEN

Anséatze zur Bewaltigung der besprochenen
Herausforderungen konnen auf verschiede-
nen Ebenen verortet werden. Eine ideale
Strategie kombiniert Ansatze der unter-
schiedlichen Ebenen miteinander.

Auf politischer Ebene stellen Regulierungen
ein zentrales Werkzeug zur Sicherung von
Datenschutzstandards und sozialer Kon-
trolle Uber pradiktive Technologien dar. Die
Datenschutz-Grundverordnung (DSGVO)
kann dabei als ein erfolgreiches Beispiel be-
trachtet werden, welche auch jenseits der
EU neue Standards setzte. Jedoch gibt es
auch innerhalb der bestehenden Gesetzge-
bung noch zahlreiche Schlupflocher und
Grauzonen, welche juristisch aufgearbeitet
werden sollten. Gleichzeitig bedarf es wei-
terer Regulierungen wie beispielsweise die
Zweckbindung von Vorhersagemodellen
(MUhlhoff & Ruschemeier, 2024).

Obgleich politische Regulierung auf effek-
tivste und groBflachigste Weise Verande-
rungen anstoBen kann, sind die damit ein-
hergehenden institutionellen Prozesse oft
langwierig, voller Kompromisse und um-
kampft von unterschiedlichen Interessens-
gruppen. Um die Teilnehmenden aufgrund
dieser Hiurden nicht einem Ohnmachtsge-
fuhl zu Uberlassen, werden im Workshop
verschiedene individuell umsetzbare Hand-
lungsmoglichkeiten thematisiert. Die Liste
der ,Tipps fur kollektiven & machtkritischen
Datenschutz® ist auf einem Flyer zusam-
mengefasst. Um nur beispielhaft einige An-
satze zu nennen, kbnnen mit Einstellungen
im technischen Set-Up wie Wahl des Brow-
sers (Firefox statt Chrome) oder daten-
schutzfreundliche Add-Ons (z.B. uBlock
Origin) bereits viel ungewollte

T https://selbstauskunft.net/

Datensammlung unterbunden werden (Di-
gitalcourage, 2022).

Dabei ist jedoch zu beachten, dass solche
individualisierten Ansatze nur begrenzt Ver-
anderungen bewirken. Ebenfalls besteht die
Gefahr, dass ein zu starker Fokus auf indivi-
duelle Nutzungsumstellungen zu einem
responsibilisierenden Diskurs beitragt, also
dass die Verantwortung flr den Schutz digi-
taler Grundrechte zu sehr auf die Einzelnen
abgewalzt wird (vgl. Lisker, 2023).

Daher empfehlen wir, die bereitgestellten
Tipps nicht als verpflichtende ,Hausauf-
gabe“ zu betrachten, sondern als Anregung,
mehr Uber die Zusammenhange und Hinter-
grunde unserer digitalen Welt zu lernen.
Dadurch werden auch die Auseinanderset-
zung mit Buchern, Filmen, Spielen etc. zu
einem fruchtbaren Ansatzpunkt fur Inter-
ventionen auf individueller Ebene. Eine
Liste mit Leseempfehlungen sowie Filmen
und Online-Tools befindet sich in den Pra-
sentationsfolien.

Ebenfalls lehrreich kann das Einholen eige-
ner Datenauskinfte sein. Laut DSGVO ha-
ben Nutzer:innen das ,,Recht auf Auskunft®
Uber Daten, die Uber sie gespeicherte wur-
den. Dazu reicht meist eine formlose E-Mail
an die Betreibenden. Es gibt aber auch on-
line Tools, die Anfragen in lnrem Namen her-
ausschicken konnen’.

Erwahnenswert ist auch, dass zwischen in-
dividueller und politisch-regulatorischer
Ebene ebenfalls Spielraum flur Handlungs-
moglichkeiten besteht. Auf dieser kol-
lektiven Ebene kdnnen sich Menschen ge-
meinsam organisieren und die kollektive
Relevanz von Datenschutz in ihren Kreisen
bekannt machen, sei es am Arbeitsplatz, in
der Universitat, in Schulen oder in Vereinen.
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