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Big Data Backend.:
Was passiert beim

Besuchen einer
Web5|te’?
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/ Big Data Backend

» & o0 E;;
Q ® -
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Q o
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/ Big Data Backend

Nutzer:innen

¥
2Ly
Ly
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/ Big Data Backend

Nutzer:innen Website-Interface

&
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/ Big Data Backend

Was wir sehen Was wir nicht sehen

&
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/ Big Data Backend

Was ist hier moglich?

Datenschutz: Kollektiv & Machtkritisch 7 ,Gontra Chrome* von Leah Elliot CC-BY-NC-SA 4.0



1. Zusammenfiihrung unterschiedlicher Quellen

NETZPOLITIK«ORG
Apps

* App-Nutzungsverhalten und GPS-Standorte, davon abgeleitet persdnliche
Eigenschaften und Interessen

| » Websites
| il =
- » Surfverhalten, davon abgeleitet persdnliche Eigenschaften und Interessen

Smart-TV

* Konsum von Filmen, Serien und Werbung, davon abgeleitet persdnliche
Eigenschaften und Interessen

Handels- und Dienstleils-
tungsunternehmen, Bonus-
Programme

» Daten uUber Einkaufe und Interessen von Kund:innen

Kreditkartenfirmen und
Zahlungsdienste

» Daten Uber Eink3ufe, Interessen und besuchten Orten

" Umfragen und Gewlnnspiele

, . _ d - .
.--"Jl' - &
- & i
Databroker , .—/V 2 ! 3 —— P » Daten uber Verhaltensweisen, personliche Eigenschaften und Interessen

11 | -l Andere Datenhandelsfirmen

' -+ » digitale Profile werden uber viele Firmen hinweg gehandelt
1

IoT-Gerate

*+ z. B. Sprachassistenten und Smart-Watches: Sensordaten und Mediennutzung,
N daraus abgeleitet Eigenschaften, Vorlieben und Stimmungen



http://netzpolitik.org

2. Analyse kleinster Muster

FUR SICH GENOMMEN MAG JEDER DIESER
WINZIGEN PERSONLICHKEITS-PARTIKEL GANZ
ZUFALLIG ERSCHEINEN, UNWICHTIG UND
UNPROFITABEL.

WENN SIE ABER MASSENHAFT GESAMMELT
UND VON GOOGLES ALGORITHMEN ANALYSIERT
WERDEN, BILDEN DIESE UNBEDEUTENDEN
DETAILS NACH UND NACH MUSTER.

v
5

--@-b
I
.




3. Vorhersage neuer Werte

politisches Engagement
neue Ess- unwahrscheinlich
gewohnheiten (linksliberal)
agnostisch mit

denkt uber Sympathien far
Offnung der . Buddhismus
Beziehung

nach ' Vaterkomplex

DURCH DEN
SCHATTENTEXT WIRD
DAS, WAS FRUHER ALS NUTZ-
LOSER “DATEN-UBERSCHUSS”
GEGOLTEN HATTE...

Eltern . ... NUN
geschieden ’ Freundeskreis SYSTEMATISCH MIT
10-20 Leute DIR VERKNUPFT UND

WIRD SO ZU EINEM

HOCHST INFORMATIVEN
UND PROFITABLEN
DIGITALEN
ZWILLING.

e
unter- T’
durchschnitt-

lich zufrieden
mit Beziehung @
kaut .’ @
Fingernagel Partner

depressive nicht interessient
Phasen an Kindern

durch-
schnittliches
Einkommen

» empfanglich

fur Fat Shaming

schnell gelangweit bei Technik-Themen lZ

10



Kollektive
Dimension im
Datenschutz
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/ Kollektive Dimension im Datenschutz

Sensible

Hilfsdaten uber Alice Input Pridiktives Modell Output Informationen uber

(z.B. Facebook-Likes) >

Alice

(z.B. sexuelle Identitat)

Muhlhoff, R. (bevorstehende Verdffentlichung). Ethics of Al in the Digital Media Age:

Datenschutz: Kollektiv & Machtkritisch 12 Power. Critique, Responsibility.



/ Kollektive Dimension im Datenschutz

Hilfsdaten uber Alice Input Output

(z.B. Facebook-Likes) >

Pradiktives Modell

Social-Media Plattform

Trainingdaten

Daten aller Nutzer:innen, die auch die
Daten aller Nutzer:innen sensiblen Attribute preisgeben.

. Hilfsdaten Sensible Daten (preisgegeben)

Muhlhoff, R. (bevorstehende Verdffentlichung). Ethics of Al in the Digital Media Age:

Datenschutz: Kollektiv & Machtkritisch 13 Power. Critique, Responsibility.



/ Kollektive Dimension im Datenschutz

- = - Inout o Output
Hilfsdaten uber Alice put Pradiktives Modell X
(z.B. Facebook-Likes)
A
Training Inferenz
Social-Media Plattform M

Trainingdaten

Daten aller Nutzer:innen, die auch die
Daten aller Nutzer:innen sensiblen Attribute preisgeben.

. Hilfsdaten Sensible Daten (preisgegeben) Sensible Daten (vorhergesagt)

Muhlhoff, R. (bevorstehende Verdffentlichung). Ethics of Al in the Digital Media Age:

Datenschutz: Kollektiv & Machtkritisch 14 Power. Critique, Responsibility.



Kleingruppen (Y

1. Lest das Fallbeispiel und versteht, worum es geht. L

2. Stellt euch vor ihr seid dieses Unternehmens / dieser App. Euer Ziel ist es, 7 min
moglichst viel Geld damit zu verdienen. Wie wurdet inhr vorgehen?

3. Stellt euch vor, ihr seid eine fr das Unternehmen / die 7 min
App / das Produkt. Wie wulrdet ihr das Produkt o6ffentlich bewerben? Welche
Vorteile preist ihr an? Welche Aspekte verschweigt ihr lieber?

4. Nun schlUpft ihr in die Rolle einer . Ihr habt die Debatte in Schritt 2 und 3 7 min

mitgehort. Besprecht inwiefern das Produkt schadlich fur die Gesellschaft ist /
Potenzial fur strukturelle Benachteiligung birgt. Wie wurdet ihr offentliches
Bewusstsein fur die Problematik schaffen? Habt ihr Forderungen fur die
Regulierung dieser Technologie?



Take-Aways:
Machtkritik &

KoIIekt|V|tat
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/ Take-Aways

Machtkritik

Schitzt Individuen und Gesellschaft
vor Grundrechtseingriffen.

Ausgleich von informationeller
Machtasymmetrie.

Datenschutz: Kollektiv & Machtkritisch
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/ Take-Aways

Kollektivitat

&

Machtkritik

Schutzt Individuen und Gesellschaft Unsere Daten werden dazu verwendet,
vor Grundrechtseingriffen. uber andere Individuen Vorhersagen
Zu erstellen.

Ausgleich von informationeller
Machtasymmetrie. Unsere Daten schaden potenziell

anderen.

Datenschutz: Kollektiv & Machtkritisch 18



/ Take-Aways

Datenverschmutzung ...

Datenschutz: Kollektiv & Machtkritisch
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/ Take-Aways

Datenverschmutzung ...

... und kollektive Verantwortung

Datenschutz: Kollektiv & Machtkritisch 20



/ Tipps: zum Lesen

Osnabricker Universitatsreden

Leah Elliott

CONTRA
CHROME

How Google’s Browser became a threat to privacy and democracy

NEW YORK TIMES BESTSELLER

WITH A NEW AFTERWORD

N weapons 0F 7 SR
MATH DESTRUCTION ~ Die Macht der Daten

PR
*So?

Al

o " o

2

2 4

HOW BIG DATA INCREASES INEQUALITY

AND THREATENS DEMOCRATCY

CATHY 0°NEIL

“This is a manual for the 21st-century citizen,
and it succeeds where other big data accounts
have failed—it is accessible, refreshingly
critical, and feels relevant and urgent.”
~-FINANCIAL TIMES

“One of the world's most tho T . ., e .
Universitatsverlag Osnabriick

read about how A

V&R unipress

Datenschutz: Kollektiv & Machtkritisch 21



/ Tipps: zum Ausprobieren
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Eigene Datenspuren testen

Made to Measure: Doku / Kunstprojekt / Experiment
coveryourtracks.eff.org madetomeasure.online

Datenschutz: Kollektiv & Machtkritisch 22



Vielen Dank :)

Ethics and
° Critical Theories
of Al

Universitat Osnabriick

Annemarie Witschas | CC-BY 4.0 D E ‘ L ﬁ

Data Ethics Outreach Lab
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Verwendung dieser Prasentation

Diese Prasentation ist eine Open Educational Resource (OER) und darf im Rahmen der CC-BY 4.0 Lizenz
weiterverwendet und angepasst werden, ohne das dies einer gesonderten Erlaubnis der Ersteller*innen erfordert.
Ausnahme hiervon sind Zitate (auch Bildzitate), welche nicht unter die freie Lizenz fallen.
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